Contrato entre el responsable de los datos y el encargado de su tratamiento
de conformidad con el Articulo 28 del Reglamento General de Proteccién de Datos' (RGPD)

El presente contrato de tratamiento de datos forma parte integral del contrato de licencia de usuario final
de Kaspersky («contrato de licencia») sobre la prestacion de Kaspersky Adaptive Online Training Platform

(«producto») entre:

Kaspersky Lab Switzerland GmbH,
ubicado en la direccion: Bahnhofstrasse 100, 8001 Zurich, Suiza?

- El encargado del tratamiento de los datos-

Cliente

- El responsable de los datos -

Apartado 1 Propésito y duracién del contrato

1. Propdsito del contrato

El propdsito del contrato se establece en el contrato de licencia por escrito.

2. Duracion del contrato

La duracion del contrato se establece en el contrato de licencia por escrito.

Apartado 2 Alcance, modo y propdsito del tratamiento de los datos; tipos de datos y categorias de
interesados; derechos y obligaciones del responsable de los datos

1. Modo y propdsito del tratamiento de datos

El propésito de la actividad del encargado del tratamiento de los datos se establece en el contrato

de licencia.

2. Tipos de datos
Los tipos de datos personales son los siguientes:

e |d. de la empresa (si se proporciona).
e Nombrey apellidos.
e Correo electrdnico.

1 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, del 27 de abril de 2016, relativo a la proteccidn de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de dichos datos, y por el que se
deroga la Directiva 95/46 /CE (Reglamento General de Proteccidn de Datos).
2 Se aplican las definiciones del Reglamento General de Proteccién de Datos.



e Metadatos de la organizacion (si el responsable de los datos los proporciona), incluyendo:
o Departamento.
o Director.
o Empleados.
e Acciones registradas en el sistema durante su uso normal, entre las que se incluyen:
Contenido al que se ha accedido.
Respuestas proporcionadas.
Tiempo transcurrido.
Puntuaciones de autoevaluaciones.
Puntuacién de finalizacion.
Comentarios y valoraciones.

O O O O O O

Contenido creado.

3. Categorias de interesados

Las categorias de interesados son las siguientes:

(n Empleados del responsable de los datos que trabajan con la plataforma, produciendo
contenido, aprendiendo y/o accediendo a informacién sobre la formacion.

(m Clientes del responsable de los datos que hayan adquirido acceso a la plataforma a través
de este.

(r Clientes del responsable de los datos que hayan adquirido acceso a la plataforma a través
de este.

Apartado 3 Derecho a instruccion del responsable de los datos

El encargado del tratamiento de los datos puede tratar los datos personales solo con base en
instrucciones documentadas facilitadas por el responsable de los datos, incluso si se tratan de
transferencias de datos personales a un tercer pais o una organizacién internacional, a menos que
contravengan lo exigido por la legislacion de la Unién Europea o del Estado miembro a la que estd
sujeto el encargado del tratamiento. En tal caso, el encargado del tratamiento debera informar al
responsable de los datos de dicho requisito legal antes de llevar a cabo el tratamiento, a menos
que esa ley prohiba dicha informacién por motivos importantes de interés publico.

El encargado del tratamiento publicara todas las instrucciones por escrito (por ejemplo, a través de
correo electrénico). Si las instrucciones se emiten de forma verbal como excepcidn, el responsable
de los datos deberd confirmarlas adecuadamente por escrito (por ejemplo, a través de correo
electrénico).

El encargado del tratamiento debera informar inmediatamente al responsable de los datos si cree
que alguna instruccion infringe el RGPD u otras disposiciones de proteccion de datos de la Unién
Europea o los Estados miembros.

Apartado 4 Obligacién de confidencialidad/secreto

El encargado del tratamiento de los datos garantizara que las personas autorizadas para tratar los
datos personales se sometan al cardcter confidencial o se comprometan a cumplir con las
obligaciones reglamentarias aplicables relativas a la confidencialidad.



Apartado 5 Medidas de seguridad técnicas y organizativas para el tratamiento de conformidad con
el Articulo 32 Reglamento General de Proteccion de Datos

El encargado del tratamiento de los datos tomara todas las medidas técnicas y organizativas
necesarias de conformidad con el Articulo 32 del RGPD. Estas se describen en detalle en el anexo
1.

Las medidas técnicas y organizativas estan sometidas al progreso y desarrollo técnicos. Durante la
vigencia del presente contrato, las medidas técnicas y organizativas tomadas se ajustaran
continuamente a los requisitos del contrato y el encargado del tratamiento de los datos debera
mejorarlas aun mas de acuerdo con este contrato y el progreso tecnoldgico. El nivel de proteccién
no deberad ser inferior a las medidas técnicas y organizativas especificadas en este documento y en
el anexo 1.

El encargado del tratamiento acepta documentar por escrito y notificar al responsable de los datos
sobre cualquier cambio sustancial en las medidas técnicas y organizativas que tenga un impacto
significativo en el nivel de seguridad garantizado como complemento del anexo 1. Dicha
documentacién también puede llevarse a cabo de forma electrénica.

Apartado 6 Participacion de otros encargados del tratamiento de los datos

El encargado del tratamiento de los datos puede colaborar con otros encargados del tratamiento.
Cualquier otro encargado del tratamiento de los datos con el que se colabore en el momento de
celebrar el presente contrato figurard en la anexo 2 del mismo. El encargado del tratamiento
deberd informar al responsable de los datos por escrito, incluyendo la forma electrénica, sobre
cualquier cambio previsto relacionado con la adicién o sustitucion de otros encargados del
tratamiento. El responsable de los datos puede oponerse a dichos cambios.

Si el encargado del tratamiento de los datos colaborara con terceros para llevar a cabo actividades
de tratamiento especificas en nombre del responsable de los datos, a dichos terceros se les
impondran las mismas obligaciones de proteccién de datos establecidas en el contrato u otras
disposiciones legales entre el responsable de los datos y el encargado de su tratamiento, tal y como
se menciona en el presente contrato, por medio de un contrato u otra disposicién legal de acuerdo
con la legislaciéon de la Unién Europea o del Estado miembro. En particular se les impondra la
obligacion de proporcionar las garantias suficientes para implementar las medidas técnicas y
organizativas apropiadas, de tal modo que el tratamiento cumpla con los requisitos del RGPD.
Cuando los terceros no cumplan con sus obligaciones de proteccién de datos, el encargado del
tratamiento inicial seguird siendo el responsable directo ante el responsable de los datos por dichos
incumplimientos.

Apartado 7 Deber de cooperar y proporcionar asistencia

Teniendo en cuenta la naturaleza del tratamiento, el encargado del tratamiento deberd
proporcionar asistencia al responsable de los datos, en la medida de lo posible, a través las medidas
técnicas y organizativas adecuadas para cumplir con las obligaciones del responsable de los datos
relativas a la respuesta a solicitudes para ejercer los derechos de los interesados indicado en el
Capitulo Il de el RGPD (teniendo en cuenta los derechos de los interesados con respecto a la
transparencia, el derecho de acceso, el derecho de rectificacidn, el derecho de borrado («derecho
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al olvido»), el derecho a la restriccién del tratamiento, la obligacién de notificacidn con respecto a
la rectificacion o borrado de los datos personales o la restriccidon del tratamiento, el derecho de
portabilidad de datos, el derecho de oposicidn y el derecho sobre la toma de decisiones individuales
automatizadas).

Apartado 8 Apoyo en el cumplimiento de las obligaciones del responsable de los datos

El encargado del tratamiento de los datos debera proporcionar asistencia al responsable de los
mismos con el fin de garantizar que se cumplan las obligaciones en virtud de los Articulos 32 a 36
del RGPD, teniendo en cuenta la naturaleza del tratamiento y la informacién de la que dispone el
responsable de los datos (debera garantizar la seguridad del tratamiento; notificar posibles
filtraciones de datos personales a la autoridad supervisora; comunicar posibles filtraciones de datos
personales a los interesados; evaluar el impacto de proteccidon de datos; previa consulta).

Apartado 9 Eliminacion y devolucién de datos personales

A menos que se apliquen periodos de retencién legales u de otro tipo, el encargado del tratamiento
de los datos deberd proceder con los datos personales utilizados de la siguiente manera una vez
finalizado el presente contrato: a solicitud del cliente, el encargado del tratamiento debera
entregar los datos personales al responsable de los datos en un formato legible y editable y eliminar
cualquier copia existente, a menos que el responsable solicite al encargado del tratamiento que
elimine los datos personales.

Si no se recibe ninguna solicitud por parte del responsable de los datos, los datos personales se
deberan eliminar transcurridos 90 dias de la finalizacién del contrato con el cliente.

Apartado 10  Prueba de obligaciones y asistencia en inspecciones

El encargado del tratamiento deberd poner a disposicion del responsable de los datos toda la
informacidén necesaria para demostrar que cumple con las obligaciones establecidas en el Articulo
28 del RGPD. Asimismo, permitira y contribuira a las auditorias (inspecciones) que lleve a cabo el
responsable de los datos u otros auditores en nombre de este ultimo.

Apartado 11  Otras estipulaciones

Si el encargado del tratamiento es incapaz de cumplir con el propdsito del contrato, tal y como estd
establecido en el apartado 1 del presente contrato, y este se viera comprometido como resultado
de un embargo, incautacion o procedimientos de insolvencia o liquidacién, o como resultado de
otros eventos o medidas tomadas por terceras partes, el encargado del tratamiento deberd ponerlo
en conocimiento del responsable de los datos inmediatamente. El encargado del tratamiento
deberd notificar de inmediato a todas las partes involucradas que el derecho a disponer de los
datos recae exclusivamente sobre el responsable de los mismos.

En caso de posibles discrepancias entre el presente contrato y el contrato de licencia, las

disposiciones del presente contrato precederan a las disposiciones del contrato de licencia.



El contrato se regird por la legislacién del Estado miembro de establecimiento del responsable de
los datos.

Si partes individuales de este contrato se declararan nulas, esto no afectara a la validez de las partes
restantes.

Cualquier modificacidn en el presente contrato, incluida su rescisidn y cualquier modificacién a esta
clausula, debera hacerse por escrito, lo que también incluye la forma electrdnica.

[Lugar], a [fecha] [Lugar], a [fecha].
- El encargado del tratamiento de los datos - - El responsable de los datos -
Anexo 1 Medidas técnicas y organizativas de conformidad con el Articulo 32 del RGPD
Anexo 2 Otros encargados del tratamiento de los datos



Anexo 1

Medidas técnicas y organizativas de conformidad con el Articulo 32 del RGPD

Teniendo en cuenta

el estado de la técnica,

los costes de implementacién,

la naturaleza, el alcance, el contexto

y los propdsitos del tratamiento,

asi como el riesgo de una probabilidad y gravedad variables para los derechos y libertades de las
personas fisicas,

el encargado del tratamiento de los datos deberd implementar medidas técnicas y organizativas para
garantizar un nivel de seguridad adecuado al riesgo.

Al evaluar el nivel apropiado de seguridad, se deberan tener en cuenta, sobre todo, los riesgos que
presenta el tratamiento, en particular la destruccidn accidental o ilegal; la pérdida, la alteracién o la
divulgacion: o el acceso no autorizado a los datos personales transmitidos, almacenados o tratados de
otro modo.

El encargado del tratamiento deberd cumplir con las siguientes medidas:

Organizacién de la seguridad de la informacion

Se asegurara de nombrar a uno o mas jefes de seguridad, responsables de la coordinacion y
monitorizacion de las reglas y procedimientos relativos a la seguridad.

El personal con acceso a los datos del cliente quedara sujeto a las obligaciones relativas a la
confidencialidad.

Se asegurara de realizar una evaluacién de riesgos antes de procesar los datos personales o
ejecutar los servicios.

Gestion de activos

Se mantendrd un inventario de todos los activos (qué datos personales se almacenan). El
acceso a los inventarios de dichos soportes quedara restringido al personal autorizado.

Los datos personales se clasificaran para ayudar a identificarlos y para permitir que su acceso
qguede restringido a las personas adecuadas.

Serd necesaria la obtencién de una autorizacidon especial antes de almacenar los datos
personales en dispositivos mdviles, de acceder remotamente a los datos personales o de tratar
los mismos fuera de las instalaciones de la empresa.

Seguridad de Recursos Humanos

La empresa informard a su personal sobre los procedimientos de seguridad relevantes y sobre
sus correspondientes funciones.

La empresa informard asimismo a su personal sobre las posibles consecuencias de infringir las
normas y procedimientos de seguridad.

La empresa realizard formaciones sobre la seguridad de datos personales.

Seguridad fisica y medioambiental



e La empresa limitard el acceso a las instalaciones donde se encuentran los sistemas de
informacién en los que se tratan los datos personales a aquellas personas que estén
autorizadas:

o Se proporcionard un servicio de seguridad 24 h, 7 dias a la semana, compuesto por
guardias de seguridad.

o El acceso al perimetro estara controlado por un sistema de tarjetas de acceso
electrdnicas.

o Se utilizard un molinete con tarjeta de proximidad para todos los puntos de acceso.
Los empleados deberan llevar consigo el identificador de la empresa.
Los visitantes se registraran y deberdn llevar identificadores de visitante, ademas de ir
acompafiados durante su visita.

o Todos los accesos al perimetro y zonas protegidas estaran monitorizadas con sistemas
de CCTV, a su vez monitorizados por guardias de seguridad.

e La empresa conservara registros de los soportes entrantes y salientes, el tipo de soporte, el
remitente/destinatarios autorizados, la fecha y hora, y el nimero de soportes.

e Seimplementaran diversos sistemas estandar en el sector para una proteccion ante la pérdida
de datos debido a un fallo en la alimentacidn o a una interferencia de lineas.

e Se implementardn procesos estandar en el sector para eliminar los datos personales cuando
ya no sean necesarios.

Administraciéon de comunicaciones y operaciones

e Laempresaconservard los documentos de seguridad que describen sus medidas de seguridad,
los procesos relevantes y las responsabilidades del personal que tiene acceso a los datos
personales.

e Las copias de los datos personales y de los procesos de recuperacion de datos se almacenaran
en un lugar diferente de donde se ubica el equipo informatico principal que procesa dichos
datos.

e Se implementaran controles antimalware para ayudar a evitar que un software malicioso
pueda acceder de forma no autorizada a los datos personales, incluyendo aquellos softwares
maliciosos que se originan a partir de redes publicas.

e Los datos de los clientes transmitidos a través de redes publicas deberdn estar cifrados.

e La empresa registrara los accesos y uso de los sistemas de informacién que contienen datos
personales, registrando asi el identificador de acceso, la hora, si la autorizacidon ha sido
concedida o rechazada y la actividad relevante.

Control de accesos

e Laempresaconservaray mantendra actualizado un registro del personal con autorizacion para
acceder a los sistemas que contienen datos personales.

e Laempresa identificara al personal que pueda otorgar, alterar o cancelar el acceso autorizado
a los datos y recursos.

e Laempresa se asegurara de que, en caso de que mas un individuo tenga acceso a los sistemas
gue contienen datos personales, dichos individuos tengan identificadores o inicios de sesidn
diferentes.

e El personal de asistencia técnica Unicamente tendra acceso a los datos personales cuando sea
necesario.

e lLa empresa restringira el acceso a los datos personales Unicamente a aquellas personas que
requieran de dicho acceso para llevar a cabo su trabajo.



e La empresa implementard un control de acceso en funcién de las responsabilidades.

e El personal debera ser instruido para cerrar las sesiones administrativas al abandonar los
controles de las instalaciones o cuando los ordenadores quedan desatendidos por cualquier
otro motivo.

e las contrasefas se almacenaran de tal forma que sean ininteligibles durante su vigencia.

e la empresa utilizard practicas estandar en el sector para la identificacion y autenticacion de
usuarios que intentan acceder a los sistemas de informacidn.

e La empresa deberd contar con una politica de contraseiias que prohiba que se estas se
compartan, que establezca las instrucciones que hay que seguir si una contrasefia se divulga,
y que requiera que se modifiquen las contrasefias de forma periddica y que se cambien las
contrasefias predeterminadas.

e La politica de contrasefas de la empresa deberd establecer los requisitos de complejidad de
las mismas.

e Todas las contrasenas se almacenardan mediante un algoritmo de cifrado unidireccional y
nunca se transmitiran sin cifrar.

e La empresa deberd disponer de controles para evitar que cualquier individuo se otorgue
derechos de acceso que no se le han asignado para obtener acceso a los datos de los clientes
a los que no estan autorizados a acceder.

e Elcanal de la red interna de la empresa debera estar protegido mediante la implementacion
de cortafuegos.

e Todas las trasferencias de datos entre la empresa, el departamento legal, las entidades y socios
y los clientes deberan estar protegidas mediante el protocolo TLS/SSL.

Gestion de incidentes en la seguridad de la informacion

e La empresa deberd llevar un registro de violaciones de seguridad con una descripcion de la
misma, el periodo de tiempo, las consecuencias de la violacién, el nombre del informante y de
la persona a la que se informé sobre la violacidn, y el procedimiento para la recuperacion de
datos.

Gestion de vulnerabilidades

e Los recursos de informacion de la empresa se deberan comprobar periddicamente mediante
exploraciones de vulnerabilidad.

e La empresa debera realizar pruebas de penetracidn en recursos de informacidn, ademas de
auditorias de seguridad.



Anexo 2

Otros encargados del tratamiento de los datos

Nombre y direccion del
encargado del tratamiento

Objeto/motivo de la subcontratacion

Opcional: fecha de
celebracion del contrato
de subcontratacion

Amazon Web Services EMEA
SARL

5 rue Plaetis

L-2338 Luxemburgo

Proveedor de centros de datos, asi como de
servicios de software y energia de ordenadores
virtuales en la nube.

Amazon Web Services EMEA SARL. Regiones en
las que se utilizaran los datos del usuario final:
Germany — AWS Region Frankfurt (EU)

Area9d Technologies ApS
Num. de registro de la
empresa: 34489343

Galionsvej 37, DK 1437
Copenhague K, Dinamarca

Soporte de Tl y alojamiento de servidores

Area9 Labs ApS

Num. de registro de la
empresa: 25167406
Galionsvej 37, DK 1437
Copenhague K, Dinamarca

Soporte de Tl y alojamiento de servidores

Area9 Innovation ApS
Num. de registro de la
empresa: 36921897

Galionsvej 37, DK 1437
Copenhague K, Dinamarca

Soporte de Tl y alojamiento de servidores

Area9 Lyceum ApS
Num. de registro de la
empresa: 39079976

Galionsvej 37, DK 1437
Copenhague K, Dinamarca

Soporte de Tl y alojamiento de servidores

Atlassian B.V.

c/o Atlassian, Inc.

350 Bush Street, Floor 13
San Francisco, CA 94104

Sistema de asistencia informatica

AO Kaspersky Lab, 39A/2
Leningradskoe Shosse
Moscu, 125212
Federacion de Rusia

Proporciona el acceso inicial al servicio, registro
de administradores.




